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(Dossier a rendre en fin d’épreuve)

Le sujet comporte 4 parties :

Partie 1 - Etude du systéme de détection intrusion
Partie 2 - Etude du systéme de sécurité incendie
Partie 3 - Etude du systéme de vidéoprotection
Partie 4 - Etude du systéme de contrdle d’accés
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NE RIEN ECRIRE DANS CETTE PARTIE

Mise en situation et présentation du projet

Le sujet portera sur les batiments du complexe aquatique de GAGNY

Suite a la rénovation de la piscine municipale de GAGNY, qui datait de la fin des années 60, la
mairie souhaite sécuriser ce nouveau complexe aquatique. Elle a ainsi sollicité plusieurs entreprises
spécialisées dans les différents domaines de la sureté et sécurité.

Le complexe aquatique est constitué de plusieurs espaces :
- Un espace aquatique composé d’'un bassin sportif et d’'un bassin ludique (banc massant,
geyser, hydrojets...).
- Un espace de remise en forme et de bien-étre (sauna, balnéothérapie, fitness...) avec un
acceés direct.
Le batiment dispose de bureaux administratifs, de locaux techniques et d’une infirmerie. Il est
totalement accessible aux personnes a mobilité réduite.

Description des ressources techniques
Le batiment sera équipé :

- d'un systéme de détection intrusion ARITECH ATS1500A-1P ;
- d'un systéme de détection incendie ESSER ;

- d’un systéme de vidéoprotection DAHUA ;

- etd’'un systéme de gestion des acces TIL Tillys Cube.

Les systémes de détection intrusion et vidéoprotection doivent répondre aux exigences des régles
APSAD R81 et R82. Le systéme de détection incendie répondra quant a lui aux exigences de la
regle APSAD RY7.
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Travail demandé

Partie 1 - Etude du systéme de détection intrusion

La mairie souhaite I'installation d’un systéme de détection d’intrusion afin de sécuriser le
batiment et de protéger le matériel de valeur.

Le systéeme sera composé de 27 zones de détection et intégrera 3 claviers de mise En/Hors
service. Les modules d’extension de zone seront reliés grace au bus de données.

Le synoptique de I'installation est représenté ci-dessous :

RAS 1
ATS1135

RAS 2
ATS1135

RAS 3
ATS1135

ATS1500IP

MODULE D’EXTENSION
DGP 1210

Carte ATS608

BUS DE DONNEES

Question 1 - Justifier le choix de la centrale Aritech ATS1500A-IP par rapport au nombre de
zones de détection qu’elle peut gérer au maximum (cf. ANNEXE N°1).

Question 2 - Donner le nombre de zones intégrées physiquement sur la carte de cette centrale.
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Le technicien intégre la carte ATS608 sur la centrale afin d’augmenter le nombre de zones.

Question 3 - Entourer le connecteur utilisé pour placer cette carte sur la carte mére de
'ATS1500A-IP ci-dessous (cf. ANNEXE N°2).
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Question 4 - Indiquer le nombre de zones maintenant disponibles.

Question 5 - Déterminer le nombre de module DGP ATS1210 nécessaires pour obtenir le nombre
de zones répondant aux cahiers des charges (cf. ANNEXE N°3).

Le technicien réalise ensuite le paramétrage des modules d’extension de zones DGP
ATS1210 et de 3 claviers ATS1135 pour compléter I’installation.

Question 6 - Compléter ci-dessous la position des Dip Switchs sur le module DGP du rez-de-
chaussée sachant qu’il recevra les zones 17 a 25.

EHHZ HSH ADDR

Question 7 - Paramétrer les Dip Switchs des trois claviers (cf. ANNEXE N°5).

r r
1) (2) 1) (2)

EHHZ HSH ADDR E”HZ HSH ADDR EHHZ HBH ADDR
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Le technicien cable le clavier n°1 (RAS1) et le module DGP1 sur le bus de données de la
Centrale.

Question 8 - Compléter le schéma de cablage ci-dessous afin de relier le RAS1 et le DGP1 sur le
bus de données de la centrale ATS1500A-IP (cf. ANNEXES N°3 et N°4).
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Il faut maintenant réaliser le cablage d’une zone composée de deux détecteurs d’ouverture
(DO) fixés sur une double porte et reliés par une boite a jonctions (BJ).

ATITF

A sssgess R

Plan d’implantation

-

PATIO 5,
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| S |

A A

A 4

Cablage a réaliser sur la porte

Vers centrale

|

BJ

DO

DO

Le schéma de cablage a respecter est dessiné ci-dessous :

——t A A

Cent

rale:

®

AL1T AL2

APBJ AP1 AP2

Les résistances de 4,7Kohms seront positionnées dans la boite de jonction.
La boite de jonction est composée de 5 bornes libres et d’une autoprotection.
Un des deux détecteurs d’ouverture est précablé.
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Question 9 - Finaliser le schéma de céblage ci-dessous de la zone des deux détecteurs

d’ouverture sur la boite a jonction.
{ ) 5 Vers la centrale
J \ J J Boite a jonction

E—c— ———
— AN @ —
N
o
ﬂ/ /
| e—) | || —)
' < ) &)
DO1 DO2
Le technicien procéde ensuite au controle de la zone cablée avec I'aide du multimétre.
Question 10 - Compléter la fiche de contrdle avec les valeurs de mesures attendues.
Elément controlé Etat des éléments Valeurs attendues (Q)
DO1, DO2 et BJ Portes fermées et BJ fermée R =47k
- porte ouverte R=

DO1 et/ou DO2
- ouverture capot (AP) R=

Boite a jonction - ouverture boite (APBJ) | R=
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Avant de réaliser I’'installation d’un détecteur volumétrique DD1012AM, le technicien effectue
la configuration a I'aide de cavaliers (JF, JT et JA) et de Dip Switchs (SW1 et SW2) présents
sur la carte électronique. Il doit respecter les conditions suivantes :

¢ anti masquage activé ;

e cablage en zone unique a l'aide de trois résistances
d’équilibrage de 4,7KQ ;
e pas de voyant actif, pas de contréle ni de test a

distance ;
e portée de 9m;

¢ signal de l'anti masquage sur le «relais défaut »
uniquement, avec une sensibilité standard ;
¢ fonctionnement anti masquage uniquement de jour ;

¢ polarité négative.

H]][HH]HH[H

JF JT JA

Cavaliers

| —

Question 11 - Positionner en dessinant les cavaliers, J1, JF, JT et JA correspondant a la
configuration souhaitée (cf. ANNEXE N°6).

J1

Qi) (Oiay (00
a(o |4y |4
ooy gy [giQ
JF JT JA

Question 12 - Positionner les interrupteurs de SW1 et SW2 pour terminer la configuration.

SWA1

HHHHHH

2 3 456

s

En cas de coupure de courant, le systéme est équipé d’une batterie 12V / 7Ah. Il doit rester
opérationnel pendant 24H. La consommation maximale de I'installation est de 400mA.

Question 13 - Justifier le choix de la batterie en calculant son autonomie.
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Partie 2 - Etude du systéme de sécurité incendie

Le complexe aquatique est bati sur 3 niveaux, avec en sous-sol des locaux techniques pour
les bassins, en RDC les bassins, les vestiaires, des salles pour le bien étre, les bureaux et en
R+1 une terrasse. Elle peut accueillir 681 personnes dont un minimum de 10% de personnes
a mobilité réduite au rez-de-chaussée et a I’étage.

Le Systéme de Sécurité Incendie (SSI) est un systéeme de marque ESSER 1Q8Control
adressable cablé en bus rebouclé. Son synoptique est donné en annexe n°8.

Question 14 - Expliquer pourquoi cet établissement est classé en ERP.

Question 15 - Indiquer le type d’ERP de cet établissement sachant qu’il est considéré comme un
centre sportif couvert (cf. ANNEXE N°7).

Question 16 - Préciser, en justifiant la réponse, la catégorie de cet établissement.

Question 17 - Déduire, en complétant le tableau suivant, la catégorie du systéme de sécurité
incendie ainsi que le type d’équipement d’alarme (EA) a installer.

Catégorie SSI

Type EA

Question 18 - Donner un avantage d’'un systéme de détection adressable par rapport a un
systeme conventionnel.
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Question 19 - Expliquer l'intérét d’utiliser le cablage en bus rebouclé.

Le technicien réalise I'installation de trois déclencheurs manuels adressables ESSER série
3000 sur le bus rebouclé de la centrale IQ8Control.

Question 20 - Préciser la hauteur et les lieux d’installation des déclencheurs manuels
(cf. ANNEXE N°9).

Question 21 - Compléter le schéma de céblage des trois déclencheurs manuels (cf. ANNEXE
N°9).

IQ8Control

g

traxt. SCHIRM)|-L
in

briser la glace briser la glace briser la glace
Appuyer sur le bouton Appuyer sur le bouton Appuyer sur le bouton
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Le technicien souhaite déterminer le nombre de détecteurs automatiques (DA) a installer
dans la salle de musculation et I’espace de remise en forme. Ces deux espaces de toit plat,
ont une hauteur inférieure a 6 m.

Question 22 - Compléter le tableau ci-dessous afin de déterminer le type et le nombre de DA a
installer (cf. ANNEXE N° 10).

Remise en forme
Salle de musculation . Bain - Hammam -
Salle de relaxation

Sauna
K= 06
Type de détecteur Détecteur de fumée | Détecteur de fumée DeteCteLX 1dRe chaleur
= (e = 85 m? 48 m? 50 m?
Amax =
An =
NB détecteur

Nombre total de
détecteur fumée

Nombre total de
détecteur de chaleur
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Partie 3 - Etude du systéme de vidéoprotection

Afin de surveiller et protéger ’ensemble du site, un systéme de vidéoprotection de marque
DAHUA de technologie IP doit étre installé. Il est composé :

e d’un enregistreur vidéo de référence DHI-NVR5216 ;

e de 6 caméras type dome de référence DH-IPC-HDBW4431EP ;

o de 5 caméras type Bullet de référence DH-IPC-HFW2230S.

Le technicien est chargé d’installer deux caméras déome IP dans le but de surveiller les
casiers pour éviter les vols. Il devra respecter les contraintes suivantes :

o les démes IP seront raccordés sur I’enregistreur et alimentés en PoE par celui-ci,
¢ I’enregistreur devra étre paramétré pour enregistrer de 8H a 20H tous les jours de la
semaine.

Question 23 - Donner le nombre de canaux que peut gérer I'enregistreur (cf. ANNEXE N°11).

Question 24 - Indiquer, en justifiant la réponse, s’il répond aux besoins de l'installation.

Question 25 - Expliquer l'intérét de la technologie PoE.

Le technicien vérifie que I’enregistreur supportera électriquement toutes les caméras IP.

Question 26 - Compléter le tableau suivant et calculer la puissance électrique que doit fournir
I'enregistreur (cf. ANNEXES N° 12 et 13).

Caméra Consommation Nombre de caméras Puissance
électrique maximale consommée (W)
(W)

DH-IPC-HDBW4431EP
DH-IPC-HFW2230S

Puissance totale
(W) :
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Question 27 - Donner la puissance totale de I'alimentation PoE de I'enregistreur et justifier qu’elle
répond aux besoins de l'installation (cf. ANNEXE N°11).

Pour surveiller 'ensemble des casiers, un des deux domes devra filmer une largeur de scéne
de 13m a une distance de 8m.

Question 28 - Indiquer la distance focale de la caméra dome IP DH-IPC-HDBW4431EP
(cf. ANNEXE N°12).

Question 29 - Relever a l'aide de I'abaque, la largeur de scéne en m lorsque la caméra est a une
distance de 8m (cf. ANNEXE N°14).

Question 30 - Conclure sur la possibilité d’'utiliser ce modéle de dome IP pour surveiller les
casiers.

Le technicien doit dimensionner I’espace de stockage pour ’ensemble des caméras.
Pour effectuer le dimensionnement le technicien utilise les données suivantes :

¢ une taille d’image de 11ko,

¢ une acquisition de 25 images par seconde,

¢ un enregistrement pendant 30 jours de 8H a 20H, soit 12H par jour.

Question 31 - Calculer en To I'espace de stockage nécessaire pour 'ensemble des caméras.
Pour le calcul prendre 1ko = 1000 octets.
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Le technicien finalise I’installation et doit brasser (relier) :

e les 2 caméras domes 1 et 2 respectivement sur les ports Ethernet 9 et 11 de
I’enregistreur ;

e I’enregistreur sur le port 10 du switch pour I'intégrer dans le réseau.

Question 32 - Compléter le schéma de cablage ci-dessous en dessinant les différentes liaisons.

Facade avant du switch

e Ya" Sl } )= ¢ M4300-28G
a4 - . £ r #
-

SO ACT RS SPOD Mode Greena1G, Telows10/100M, RIS ACT Mods | Grosnmlink, Blnk=ACT

0 [ 12 [ 14 | 18 |

Caméra dome 1

A
7
&

Caméra dome 2

I
L
*
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Partie 4 - Etude du systéme de contrdle d’acces

Le complexe aquatique utilise, pour sécuriser ses espaces dont les bureaux et les locaux
techniques, un systéme de controle d’accés de marque TIL de référence TILLYS CUBE avec
tous les éléments qui le constituent. Le systéme doit permettre de sécuriser au total 16 accés
et gérer 50 utilisateurs (badges). Il sera relié au réseau local du complexe.

Le synoptique partiel de fonctionnement est représenté ci-dessous :

Réseau Ethernet

. @ Automate TILLYS CUBE
i

Ecran de
validation

CARDIGO
CUBE

BUS DE DONNEES RS485

Modules f
MPL2

Lecteur de
Evolution XS

Question 33 - Préciser le nombre de lecteurs et d’'identifiants que peut gérer TUTL TILLYS CUBE
(cf. ANNEXE N°15).

Nombre de lecteurs : Nombre d’identifiants :

Question 34 - Justifier si 'automate répond au besoin de l'installation.
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Question 35 - Expliquer la fonction de I'écran de validation CARDIGO CUBE présent sur le
synoptique (cf. ANNEXE N°16).

Le technicien installe un controleur de porte MPL2 et un lecteur de badge Evolution XS pour
sécuriser I'accés d’un bureau administratif.

Dans un premier temps, il effectue le cablage entre 'automate et le contréleur en respectant
les conditions suivantes :

0 alimentation du contréleur par 'automate,
O utilisation du bus A.

Question 36 - Compléter le schéma de cablage correspondant a cette liaison (cf. ANNEXES N°15

et N°17).
Automate ]
A&J:'Cmun = = (I lmrn |'3 A 8 GND Euuvvnc
560 ﬁ o6 EolBE -
— e — —— Cable 6 fils —
OO0 L AFOOOOod i — -
Contréleur
el keeee e leelle
O0o IZ]IZI:) w0
oo — oo o
1] 1} oo oooo oo
frde o030 ou[BL0CHLL O a[fuoe o[} 8,32 o]} o585
c ;'E]
:.-EJE
2220 @@@@@@@@@@@ — = n,vu,un ooo
X1 L::: :I A X2 G::TB:z Azlsmsnnaznnz Eu:usﬂmﬂ\ aa C€ = |] ﬂ:u 0ya0 D a
0osa0g B Inﬂc‘l:mg B 'D"@UU Duﬁb n|;|
o000 DD 0o o0 Oo o0 Oo
M anl 1 _ [T danlC 1 - [ laal 1 1lanl 1

Le technicien souhaite protéger le contréleur contre un éventuel sabotage.

Question 37 - Entourer sur le schéma de cablage ci-dessus le connecteur permettant la gestion
des sabotages.
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Le technicien effectue ensuite le cablage du lecteur de badge sur le controéleur de porte.

Question 38 - Compléter le schéma de cablage ci-dessous (cf. ANNEXES N° 17 et N°18).

A B GND v A B GND sv GND @ A 8 CGND GND +vDC
AEADEA BUS ®I AEADER BUS 82 TAMPER Bus POWER

1221z X2 | CIZ CIZ)E) 12

LECTECR | = o e - =" -
M 0vDC = =
arron (0 VDC) L - UUI:IDEI uu|:1|:| l:lﬂﬂﬂ I:l o]
Rouge (+VCC) ——|Cable 4 fils|—

DDUDUD EIE E'Elt‘.;ﬂ.:. aﬂj ngmcn
wez (L g-ma © o

Bleu (L+)
Jaune (L-)

§;E ﬁ

L’automate et I’écran Cardigo doivent étre intégré sur le réseau local 192.168.20.0 /24.
L’écran sera paramétré avec la troisieme adresse IP et ’'automate avec la derniére adresse IP
de ce réseau.

Question 39 - Donner la signification de la notation « /24 ».

Question 40 - Indiquer la classe d’adresse de ce réseau.

Question 41 - Déterminer I'adresse IP et le masque de sous réseau a paramétrer pour 'automate.

Question 42 - Déterminer 'adresse IP et le masque de sous réseau a paramétrer pour I'écran.
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